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1. паспорт РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ

Информационная безопасность на предприятии
1.1. Область применения рабочей программы
             Рабочая программа учебной дисциплины является частью программы подготовки специалистов среднего звена в соответствии с ФГОС по специальности 09.02.04 Информационные системы (по отраслям) (базовый уровень) по укрупненной группе специальностей  09.00.00 Информатика и вычислительна техника
            Рабочая программа учебной дисциплины может быть использована в дополнительном профессиональном образовании (в программах повышения квалификации и переподготовки) и профессиональной подготовке по профессиям рабочих: 16199 Оператор электронно-вычислительных и вычислительных машин; 14995 Наладчик технологического оборудования.

1.2. Место учебной дисциплины в структуре программы подготовки специалистов среднего звена: дисциплина входит в профессиональный цикл.
1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной дисциплины:
В результате освоения учебной дисциплины обучающийся должен уметь: 
- четко классифицировать угрозы по принципу их воздействия;

- давать характеристику конкретному виду угрозы;

- возможные последствия воздействия; 

- осуществлять криптографическое преобразование информации различными методами;

- использовать антивирусные программы для идентификации вирусов;

- использовать антивирусные программы для удаления вирусов и лечения зараженных объектов.
В результате освоения учебной дисциплины обучающийся должен знать:  - цели и задачи информационной безопасности;

- виды защищаемой информации;

- основные понятия и определения информационной безопасности;

-  классификацию угроз;

-  характеристику случайных и преднамеренных угроз;

-  принципиальные способы преднамеренного воздействия;

-  угрозы информации в персональных ЭВМ; 

- особенности защиты информации в персональных ЭВМ;

- методы защиты информации в информационных системах;

- методы криптографической защиты информации;

- системы с открытым ключом;

- о разграничении и контроле доступа пользователей к компьютеру;

- о принципах использования паролей;

- о методах идентификации и установлении подлинности пользователей;

- о разграничениях доступа в информационной системе;

- методы и приемы обеспечения безопасности информации в АИС;

- основные цели, задачи политики безопасности в современных АИС;

- сервисы и стандарты безопасности;

- особенности защиты информации в современных информационных системах;

- основные виды вирусов, их свойства;

- пути проникновения вирусов, признаки вирусного заражения;

- основные меры по защите от вирусов;

- программы обнаружения вирусов;

- современные антивирусные программы; 

- технические средства защиты;

- механические средства защиты информации;

- биометрические системы идентификации объектов;

- административные мероприятия информационной безопасности;

- организационные мероприятия по информационной безопасности

- правовые мероприятия информационной безопасности;

- законодательные меры защиты информации.
1.4. Количество часов на освоение рабочей программы учебной дисциплины:
максимальной учебной нагрузки обучающегося 100 часов, в том числе:

обязательной аудиторной учебной нагрузки обучающегося 72 часа;
самостоятельной работы обучающегося 28 часов.
2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ
2.1. Объем учебной дисциплины и виды учебной работы
	Вид учебной работы
	Объем часов

	Максимальная учебная нагрузка (всего)
	100

	Обязательная аудиторная учебная нагрузка (всего) 
	72

	в том числе:
	

	     лабораторные  работы
	47

	     практические занятия
	

	     контрольные работы
	-

	     курсовая работа (проект) 
	-

	Самостоятельная работа обучающегося (всего)
	28

	в том числе:
	

	     самостоятельная работа над курсовой работой (проектом) 
	-

	решение задач и упражнений

 контрольная работа
 составление конспекта

подготовка презентаций
	17
3
4
4

	Итоговая аттестация в форме экзамена



2.2. Тематический план и содержание учебной дисциплины  Информационная безопасность на предприятии
	Наименование разделов и тем
	Содержание учебного материала, лабораторные и практические работы, самостоятельная работа обучающихся.
	Объем часов
	Уровень освоения

	1
	2
	3
	4

	Введение. 
	
	2
	2

	Тема 1.
 Общая проблема информационной безопасности информационных систем. Защита информации при реализации информационных процессов (ввод, вывод, передача, обработка, накопление, хранение)
	Содержание учебного материала
	10
	

	
	1
	Экономические аспекты проблем защиты информации
	
	2

	
	2
	Объекты защиты. Основные принципы информационной безопасности.
	
	

	
	3
	Основные меры обеспечения компьютерной информации.
	
	

	
	4
	Основные средства защиты информации.
	
	

	
	5
	Роль и место информационной безопасности в жизни человека.
	
	

	
	6
	Основные понятия и определения информационной безопасности. Терминология.
	
	

	
	7
	Общие проблемы безопасности. Национальная безопасность и уровни её обеспечения.
	
	

	
	8
	Цель информационной безопасности. Аспекты информационной безопасности. Виды информации подлежащие защите..
	
	

	
	9
	Комплексный подход к обеспечению безопасности
	
	

	
	Лабораторные работы
	
	

	
	Практические занятия
	
	

	
	Контрольные работы
	
	

	
	Самостоятельная работа обучающихся

	6
	

	Тема1.2.

Организационное обеспечение информационной безопасности
	Содержание учебного материала
	20
	

	
	1
	Потенциальные угрозы безопасности.
	
	3

	
	2
	Случайные угрозы: причины. 
	
	

	
	3
	Уязвимость информации.
	
	

	
	4
	Причины нарушения целостности информации.
	
	

	
	5
	Каналы несанкционированного получения информации в информационных системах.
	
	

	
	6
	Преднамеренные угрозы: по цели эксплуатации, по принципу воздействия, по характеру воздействия, по причине появления используемой ошибки защиты, по способу воздействия на АСОД, по объекту атаки.
	
	

	
	7
	Угрозы информации в персональных ЭВМ.
	
	

	
	Лабораторные работы
	
	

	
	Практическое занятие 

Использование пакета программ Антивируса Касперского
	2
	

	
	Контрольные работы
	
	

	
	Самостоятельная работа обучающихся: 

	6
	

	Тема1.3.

Симметричные криптосистемы.
	Содержание учебного материала
	20
	

	
	1
	основные понятия и определения, относящиеся к информационной безопасности: атаки, уязвимости, политика безопасности, механизмы и сервисы безопасности; 
	
	2

	
	2
	классификация атак; 
	
	

	
	3
	модели сетевой безопасности и безопасности информационной системы
	
	

	
	4
	Методы криптографической защиты информации: функции и задачи защиты; модели и системы защиты информации
	
	

	
	Лабораторные работы
	
	

	
	Практические занятия
1. Криптографическое преобразование информации методом подстановки и монофонической замены (4)
2. Криптографическое преобразование информации методом перестановки (4 часа)
3. Криптографическое преобразование информации методом гаммирования и аналитических преобразований
	20
	

	
	Контрольные работы
	
	

	
	Самостоятельная работа обучающихся: решение задач и упражнений
	8
	

	Тема1.4.

Криптосистемы с открытым ключом
	Содержание учебного материала
	20
	

	
	1
	
	
	3

	
	2
	
	
	

	
	3
	
	
	

	
	4
	
	
	

	
	5
	
	
	

	
	6
	
	
	

	
	7
	
	
	

	
	8
	
	
	

	
	9
	
	
	

	
	Лабораторные работы
	
	

	
	Практическое занятие
	
	

	
	Контрольные работы
	
	

	
	Самостоятельная работа обучающихся: 

	6
	

	Тема1.5

Криптографические протоколы

	Содержание учебного материала
	20
	

	
	1
	
	
	2

	
	2
	
	
	

	
	3
	
	
	

	
	4
	
	
	

	
	5
	
	
	

	
	6
	
	
	

	
	7
	
	
	

	
	Лабораторные работы
	
	

	
	Практические занятия

	7
	

	
	Контрольные работы
	
	

	
	Самостоятельная работа обучающихся: 
»
	6
	

	Тема1.6.

Управление криптографическими ключами
	Содержание учебного материала
	20
	

	
	1
	
	
	3

	
	2
	
	
	

	
	3
	
	
	

	
	4
	
	
	

	
	5
	
	
	

	
	6
	
	
	

	
	Лабораторные работы 
	
	

	
	Практическое занятие

	20
	

	
	Контрольные работы
	
	

	
	Самостоятельная работа обучающихся: 
	6
	

	Тема 7. Защита информации от несанкционированного доступа. Межсетевые экраны. Программные методы защиты.
	Содержание учебного материала
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	Лабораторные работы 
	
	

	
	Практическое занятие

	
	

	
	Контрольные работы
	
	

	
	Самостоятельная работа обучающихся: 
	
	

	Тема 8. Резервное хранение информации. RAID-массивы
	Содержание учебного материала
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	Лабораторные работы 
	
	

	
	Практическое занятие

	
	

	
	Контрольные работы
	
	

	
	Самостоятельная работа обучающихся: 
	
	

	Тема 9. Биометрические методы защиты
	Содержание учебного материала
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	Лабораторные работы 
	
	

	
	Практическое занятие

	
	

	
	Контрольные работы
	
	

	
	Самостоятельная работа обучающихся: 
	
	

	Тема 10. Потенциально опасное ПО
	Содержание учебного материала
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	Лабораторные работы 
	
	

	
	Практическое занятие

	
	

	
	Контрольные работы
	
	

	
	Самостоятельная работа обучающихся: 
	
	

	Тема 11. Защита от копирования
	Содержание учебного материала
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	Лабораторные работы 
	
	

	
	Практическое занятие

	
	

	
	Контрольные работы
	
	

	
	Самостоятельная работа обучающихся: 
	
	

	Тема 12. Защита исходного текста и двоичных кодов
	Содержание учебного материала
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	Лабораторные работы 
	
	

	
	Практическое занятие

	
	

	
	Контрольные работы
	
	

	
	Самостоятельная работа обучающихся: 
	
	

	Тема 13. Защита ОС
	Содержание учебного материала
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	Лабораторные работы 
	
	

	
	Практическое занятие

	
	

	
	Контрольные работы
	
	

	
	Самостоятельная работа обучающихся: 
	
	

	Всего:
	110

	


3. условия реализации УЧЕБНОЙ дисциплины

3.1. Требования к минимальному материально-техническому обеспечению
Для реализации рабочей программы дисциплины имеются учебный кабинет «Информационная безопасность на предприятии» и лаборатория «Информационная безопасность на предприятии» 

Оборудование учебного кабинета «Информационная безопасность на предприятии»: 

- посадочные места 32,

- рабочее место преподавателя 1,

- комплект учебно-наглядных пособий
- методическое обеспечение: 
комплект учебно-методической документации; 

справочная литература.

Технические средства обучения: 

   компьютер с лицензионным программным обеспечением, мультимедиапроектор, документ – камера, ноутбук, экран.
3.2. Информационное обеспечение обучения

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы

Основные источники: 
1. Партыка Т. Л. Информационная безопасность. Учебное пособие для студентов учреждений среднего профессионального образования М: ФОРУМ: ИНФРА- М, 2002.- 368 с.

2. Симонович С. В. и др Информатика: Базовый курс СПб.: Питер. 2001. - 640 с

Дополнительные источники: 
1. Петров В. Н. Информационные системы. - СПб.: Питер, 2002. - 688 с.

2. Кураков Л. П., Смирнов С. Н.. Информация как объект правовой защиты. - М.:Гелиос, 1998.-240 с.

3. Попов В. Б. Практикум по Интернет-технологиям: Учебный курс. - СПб.: Питер,2002.-408 с.

Периодические издания (отечественные журналы): 

       1.  «Главный механик» http:www.qlavenerqo. promtransizdat. ru
Интернет-ресурсы:

1.  Техническая литература [Электронный ресурс]. – Режим доступа: http//www.tehlit.ru, свободный. – Загл. с экрана.

2.      Портал нормативно-технической документации [Электронный ресурс]. – Режим доступа: http//www.pntdoc.ru, свободный. – Загл. с экрана.

4. Контроль и оценка результатов освоения УЧЕБНОЙ Дисциплины

Контроль и оценка результатов освоения учебной дисциплины осуществляется преподавателем в процессе проведения практических занятий , тестирования, а также выполнения обучающимися индивидуальных заданий.
	Результаты обучения

(освоенные умения, усвоенные знания)
	Формы и методы контроля и оценки результатов обучения 

	Уметь:
	

	четко классифицировать угрозы по принципу их воздействия;
	- тестовый контроль;



	давать характеристику конкретному виду угрозы;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;



	возможные последствия воздействия; 
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;



	осуществлять криптографическое преобразование информации различными методами;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;



	использовать антивирусные программы для идентификации вирусов;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;

	использовать антивирусные программы для удаления вирусов и лечения зараженных объектов
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;

	Знать:
	

	цели и задачи информационной безопасности;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;

	виды защищаемой информации;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;

	основные понятия и определения информационной безопасности;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;

	классификацию угроз;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;

	характеристику случайных и преднамеренных угроз;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;

	принципиальные способы преднамеренного воздействия;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;



	угрозы информации в персональных ЭВМ; 
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;



	особенности защиты информации в персональных ЭВМ;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;

	методы защиты информации в информационных системах;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;

	методы криптографической защиты информации;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;



	системы с открытым ключом;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;



	о разграничении и контроле доступа пользователей к компьютеру;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;



	о принципах использования паролей;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;

	о методах идентификации и установлении подлинности пользователей;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;

	о разграничениях доступа в информационной системе;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;

	методы и приемы обеспечения безопасности информации в АИС;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;

	основные цели, задачи политики безопасности в современных АИС;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;

	сервисы и стандарты безопасности;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;

	особенности защиты информации в современных информационных системах;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;

	основные виды вирусов, их свойства;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;

	пути проникновения вирусов, признаки вирусного заражения;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ

	основные меры по защите от вирусов;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;

	программы обнаружения вирусов;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;

	современные антивирусные программы; 
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;

	технические средства защиты;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;

	механические средства защиты информации;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;

	биометрические системы идентификации объектов;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;

	административные мероприятия информационной безопасности;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;

	организационные мероприятия по информационной безопасности
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;

	правовые мероприятия информационной безопасности;
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;

	законодательные меры защиты информации.
	тестовый контроль;

оценка результатов выполнения
 практических, контрольных работ;
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